Priloha k Pravodci pro pfipravu obci na pozadavky GDPR

Modelova situace obce

4. Jak postupovat v pfipadé poruseni zabezpeceni osobnich udajt?

Zivotni situace: Jaky je postup v pfipadé uniku osobnich udaji z organizace nebo jiného poruseni
zabezpeceni udaji v kontextu nové pravni upravy na ochranu osobnich udaji?

Popis Zivotni situace:

V prliibéhu cinnosti obce mizZe dojit k podezielym udalostem tykajicich se jejich bezpeénosti. Nékteré
z téchto udalosti jsou ndsledné klasifikovany jako bezpeénostni incidenty. V pfipadé, Ze se jedna
o bezpecnostni incident tykajici se zpracovani osobnich udaju, jedna se dle terminologie GDPR o tzv.
poruseni zabezpeceni osobnich udaji a na takovy typ bezpecnostniho incidentu se vztahuji
povinnosti ohlasovat tato poruSeni dozorovému ufadu. V ptipadech, kdy dany unik predstavuje
vysoké riziko pro prava a povinnosti fyzickych osob pak plati i povinnost ozndmit tyto incidenty
i subjektdm udajl, jejichZ osobnich Udajl se incident tyka. Je zapotiebi upozornit na to, Ze poruseni
zabezpeceni nemusi nutné predstavovat jen Unik dat — jedna se o jakoukoli udalost, ktera zplsobuje
naruseni celistvosti, ochrany dat nebo i jejich znepfistupnéni, Unik dat nemusi byt nutnou podminkou
kvalifikace udalosti jako pripadu poruseni zabezpeceni idaju.

Posouzeni z pohledu ochrany osobnich udaji:

Ohlagovani pfipadl poruseni zabezpeleni osobnich udajéi dozorovému tfadu (v CR tedy Ufadu pro
ochranu osobnich 0dajl) je povinnosti pfimo wvyplyvajici z GDPR. K nahldseni musi dojit bez
zbyte¢ného odkladu po zjisténi bezpecnostniho incidentu tykajiciho se osobnich (dajli, nejpozdéji
pak do 72 hodin. Hlaseni samotné ma specifikované obsahové nalezZitosti, které lIze konkrétné
dohledat v ¢lanku 33 GDPR a jde predevsim o uvedeni kontaktnich informaci spravce a pfipadného
povérence na ochranu osobnich Gdaj, popis rozsahu a dopadu probéhlého incidentu vcetné
specifikace zasaZenych subjektl a atribut( osobnich Udajll. V ptipadech, kdy dojde k poruseni majici
za nasledek vysoké riziko pro soukromi subjektl osobnich Gdajd, ma obec povinnost oznamit toto
poruseni i samotnym subjektiim, a to at uz jde o zaméstnance nebo obcany.

SpInéni povinnosti ohlasovani pfipadného poruseni zabezpeceni ochrany osobnich Udaji vyZzaduje
primarné zavedeni vnitfnich procesll feSeni bezpecnostnich incidentl jasné urcujicich odpovédnosti
v pfipadé zjisténi takového bezpecnostniho incidentu, komunikacni matici pro véasné a efektivni
feseni incidentl a dalsi procesy s tim pfimo souvisejici.

Popis ohlasovaci a oznamovaci povinnosti:

Ohlasovani pripadd poruseni zabezpeceni osobnich Udajd dozorovému ufadu je pfimym pozadavkem
vyplyvajicim z ¢lanku 33 GDPR:

e Ohldseni zjisténého poruseni zabezpeceni osobnich Udaji bez zbyteéného odkladu,
nejpozdéji do 72 hodin.

eV pripadé vysokého rizika ohlaseni poruseni zabezpeceni také subjektlm udaja.

e Ohlaseni musi obsahovat minimalné vyse zminéné informace.



Pfiklady:

Po naruseni fyzické bezpecnosti osobnich udaji se ztratily osobni slozky zaméstnancd.
V tomto pfipadé jde o typicky priklad porusSeni zabezpeceni zpracovdni a je nutné incident
ohldsit.

Zameéstnanec obce ztratil mobilni telefon, ze kterého mél pristup ke sluZebnimu emailu
obsahujicimu informace osobnich informace o obcanech obce. Obec md zavedeny
bezpecnostni ndstroj pro kontrolu mobilnich zarizeni a poté, co zaméstnanec ztrdtu nahldsil,
mobilni telefon ddlkové vymazala nebo zablokovala. V takovém pfipadé neni nutné incident
hldsit.

Portdl obce poskytujici sluzbu obéanum byl teréem kybernetického utoku a na nékolik dni se
stal pro obcany nedostupnym. Jde o bezpecnostni incident, ktery je nutné ohldsit.

V pripadé, Ze je narusen systém, v jehoz ramci dochdzi ke zpracovani zvldstnich kategorii
osobnich udajd, jde o tnik s vysokym rizikem pro soukromi subjektt osobnich tdaji a je nutné
tento incident hldsit nejen dozorovému uradu, ale také subjektiim osobnich udaj.

Rozsah oznamovaci povinnosti vzhledem k subjektim udaji:

Subjekty Udajd maji pravo ziskat transparentni informace v pfipadé, Ze je zabezpedeni zpracovani
jejich osobnich udaji poruseno a takové poruseni ma za nasledek vysoké riziko pro jejich prava
a svobody.

Priklady dobré praxe pri feseni modelové situace:
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Zavedeni vnitfnich procest pro zajisténi ohlasovadni poruseni zabezpeceni osobnich tdajd.
Vypracovdni analyzy rizik a na jejim zdkladé klasifikace incidentt, které je nutné hldsit,
pfipadné je nutné hldsit i subjektiim osobnich udaju.

Rozdéleni odpovédnosti a vytvoreni komunikacniho schématu pro pripad ohlasovani.

Priklady Spatné praxe pri reSeni modelové situace:

Ohlasovdni kaZdého bezpecnostniho incidentu bez vyhodnoceni, zda jde o poruseni
zabezpeceni zpracovadni osobnich udajd.

Neni oficidlné nastaven a dokumentovdn vnitini proces ohlasovdni a situace se resi ad hoc.

V pripadé incidentu s vysokym rizikem je informovdna pouze c¢dst subjekti udaji a ne vsichni,
kterych se dany incident tyka.




