Nalezitosti zpracovatelské smlouvy

PoZzadavky na zpracovatelskou smlouvu jsou pfesné formulovany v Obecném nafizeni o ochrané
osobnich udajt, konkrétné v jeho ¢lanku 28.

Clanek 28 GDPR - Zpracovatel

1. Pokud ma byt zpracovani provedeno pro spravce, vyuzije spravce pouze ty zpracovatele, ktefi
poskytuji dostatecné zaruky zavedeni vhodnych technickych a organizacnich opatfeni tak, aby dané
zpracovani spliiovalo poZadavky tohoto nafizeni a aby byla zajisténa ochrana prav subjektu udajd.
=>d(vod: 81,

2. Zpracovatel nezapoji do zpracovani zadného dalsiho zpracovatele bez predchoziho konkrétniho
nebo obecného pisemného povoleni spravce. V pfipadé obecného pisemného povoleni zpracovatel
spravce informuje o veskerych zamyslenych zménach tykajicich se pfijeti dalSich zpracovateld nebo
jejich nahrazeni, a poskytne tak spravci pfileZitost vyslovit vici témto zménam namitky.

=>dlvod: 171

3. Zpracovani zpracovatelem se fidi smlouvou nebo jinym prdavnim aktem podle prava Unie nebo
¢lenského statu, které zavazuji zpracovatele v(ci spravci a v nichZ je stanoven predmét a doba trvani
zpracovani, povaha a Ucel zpracovani, typ osobnich Udajd a kategorie subjekt( idajd, povinnosti a
prava spravce. Tato smlouva nebo jiny pravni akt zejména stanovi, Ze zpracovatel:

=>dlvod: 79, 81,

a) zpracovava osobni Udaje pouze na zakladé doloZzenych pokyn( spravce, véetné v otazkach
predani osobnich udajl do treti zemé nebo mezinarodni organizaci, pokud mu toto zpracovani jiz
neukladaji pravo Unie nebo ¢lenského statu, které se na spravce vztahuje; v takovém pfipadé
zpracovatel spravce informuje o tomto pravnim poZadavku pfed zpracovanim, ledaZe by tyto
pravni predpisy toto informovani zakazovaly z diilezZitych dlivod( verejného zajmu;

b) zajistuje, aby se osoby opravnéné zpracovavat osobni Gdaje zavazaly k ml¢enlivosti nebo aby se
na né vztahovala zdkonna povinnost mlicenlivosti;

c) pfijme véechna opatfeni pozadovand podle Clanek 32;
d) dodrzuje podminky pro zapojeni dalsiho zpracovatele uvedené v odstavcich 2 a 4;

e) zohlednuje povahu zpracovani, je spravci ndpomocen prostfednictvim vhodnych technickych a
organizacnich opatreni, pokud je to mozné, pro splnéni sprdvcovy povinnosti reagovat na Zadosti o
vykon prav subjektu Gdajd stanovenych v kapitole IlI;

f) je spravci ndpomocen pfi zajistovani souladu s povinnostmi podle ¢lankd 32 az 36, a to pfi
zohlednéni povahy zpracovani a informaci, jez ma zpracovatel k dispozici;
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g) v souladu s rozhodnutim sprdvce vSechny osobni Udaje bud vymaze, nebo je vrati spravci po
ukonceni poskytovani sluzeb spojenych se zpracovdnim, a vymaze existujici kopie, pokud pravo
Unie nebo ¢lenského statu nepozaduje uloZzeni danych osobnich udaji; ,

h) poskytne spravci veskeré informace potfebné k doloZeni toho, Ze byly splnény povinnosti
stanovené v tomto ¢lanku, a umozni audity, véetné inspekci, provadéné spravcem nebo jinym
auditorem, kterého spravce povéril, a k témto auditim prispéje.

Pokud jde o prvni pododstavec pism. h), informuje zpracovatel neprodlené spravce v pripadé, ze
podle jeho ndzoru urcity pokyn porusuje toto nafizeni nebo jiné predpisy Unie nebo ¢lenského statu
tykajici se ochrany udaju.

4. Pokud zpracovatel zapoji dalSiho zpracovatele, aby jménem sprdvce proved! urcité ¢innosti
zpracovani, musi byt tomuto dalSimu zpracovateli ulozeny na zdkladé smlouvy nebo jiného pravniho
aktu podle prdva Unie nebo ¢lenského statu stejné povinnosti na ochranu udajd, jaké jsou uvedeny
ve smlouvé nebo jiném pravnim aktu mezi spravcem a zpracovatelem podle odstavce 3, a to
zejména poskytnuti dostatecnych zaruk, pokud jde o zavedeni vhodnych technickych a
organizacnich opatreni tak, aby zpracovani splfiovalo pozadavky tohoto nafizeni. Neplni-li uvedeny
dalsi zpracovatel své povinnosti v oblasti ochrany udajli, odpovida spravci za plnéni povinnosti
dotceného dalsiho zpracovatele i nadale plné prvotni zpracovatel. ,,

5. Jednim z prvk(, jimiZ Ize doloZit dostatecné zaruky podle odstavcil 1 a 4 tohoto ¢lanku, je
skuteénost, e zpracovatel dodriuje schvaleny kodex chovani uvedenych v Clanek 40 nebo schvaleny
mechanismus pro vydavani osvédéeni uvedeny v Clének 42. ,

6. Aniz jsou dotceny individudlni smlouvy mezi sprdvcem a zpracovatelem, mohou byt smlouvy nebo
jiné pravni akty podle odstavct 3 a 4 tohoto ¢lanku zaloZeny zcela nebo ¢astecné na standardnich
smluvnich doloZkach podle odstavcll 7 a 8 tohoto c¢lanku, mimo jiné i v pfipadé, Ze jsou soucasti
osvédceni udéleného spravci i zpracovateli podle ¢lank( 42 a 43.

7. Pro zaleZitosti uvedené v odstavcich 3 a 4 tohoto ¢lanku m(Ze standardni smluvni dolozky
stanovit Komise pfezkumnym postupem podle ¢l. 93 odst. 2.

8. Pro zaleZitosti uvedené v odstavcich 3 a 4 tohoto ¢lanku mize standardni smluvni dolozky
pFijmout dozorovy GFad v souladu s mechanismem jednotnosti uvedenym v Clanek 63.

9. Smlouva nebo jiny pravni akt podle odstavc( 3 a 4 musi byt vyhotoveny pisemné, v to pocitaje i
elektronickou formu.

10. AniZ jsou dotceny ¢lanky 82, 83 a 84, pokud zpracovatel porusi toto nafizeni tim, Ze urci ucely a
prostiedky zpracovani, povaZzuje se ve vztahu k takovému zpracovani za spravce. (vztahuji se na néj
pfisnéjsi pravidla)

=> Clanek: 82,

Podle vyse uvedeného ¢lanku 28 se zpracovani zpracovatelem ridi smlouvou nebo jinym pravnim
aktem podle prava Unie nebo ¢lenského statu, které zavazuji zpracovatele vici spravci a v nichZ je
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stanoven predmét a doba trvani zpracovani, povaha a Ucel zpracovani, typ osobnich udajd a
kategorie subjektl Udajd, povinnosti a prava spravce.

Smlouva musi také mimo jiné obsahovat zaruky zpracovatele o technickém a organizac¢nim
zabezpeceni ochrany osobnich Gdajl. Pokud tuto smlouvu sprévce osobnich Gdaji nemad, dopousti se
jiz dnes prestupku a stejné na to pohlizi i Obecné nafizeni o ochrané osobnich udaja.

Tyto informace jsou jakousi ochranou a zarucuiji, Ze zpracovatel:

e  zpracovdvd osobni tdaje pouze na zdkladé doloZenych pokyni sprdvce, véetné otdzek preddni
osobnich udaji do treti zemé nebo mezindrodni organizaci, pokud mu toto zpracovani jiz
neukldadaji pravo Unie nebo clenského stdtu, které se na sprdvce vztahuje; v takovém pripadé
zpracovatel sprdvce informuje o tomto pravnim poZadavku pred zpracovdnim, ledaze by tyto
pravni predpisy toto informovdni zakazovaly z dileZitych divodi verejného zdjmu;

e zajistuje, aby se osoby oprdvnéné zpracovdvat osobni udaje zavdzaly k micenlivosti nebo aby
se na né vztahovala zdkonnd povinnost micenlivosti;

e prijme vSechna opatieni poZadovand podle ¢lanku 32;

Clanek 32 GDPR - Zabezpeéeni zpracovani

1. S pfihlédnutim ke stavu techniky, nakladiim na provedeni, povaze, rozsahu, kontextu a tcellim
zpracovani i k rizné pravdépodobnym a rlizné zavaznym rizikim pro prava a svobody fyzickych
osob, provedou sprdvce a zpracovatel vhodna technicka a organizacni opatreni, aby zajistili Uroven
zabezpeceni odpovidajici danému riziku, pfipadné véetné:

=> Clanek: 24, ,

a) pseudonymizace a Sifrovani osobnich udajd;
=> Clanek: 4,

b) schopnosti zajistit neustalou dlvérnost, integritu, dostupnost a odolnost systém a sluzeb
zpracovani;

¢) schopnosti obnovit dostupnost osobnich Gdajd a pristup k nim vcas v pripadé fyzickych ¢i
technickych incident(;

Ve

d) procesu pravidelného testovani, posuzovani a hodnoceni Ucinnosti zavedenych technickych a

organizacnich opatreni pro zajisténi bezpecnosti zpracovani.

2. Pfi posuzovani vhodné Urovné bezpecnosti se zohledni zejména rizika, ktera predstavuje
zpracovani, zejména nahodné nebo protipravni zniceni, ztrata, pozménovani, neopravnéné
zpfistupnéni predavanych, ulozenych nebo jinak zpracovavanych osobnich Udajl, nebo neopravnény
pfistup k nim.

=>d(vod: 75, ,
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3. Jednim z prvk{, jimiZ Ize doloZit soulad s poZzadavky stanovenymi v odstavci 1 tohoto ¢lanku, je
dodrzovani schvaleného kodexu chovéani uvedeného v Clanek 40 nebo uplatfiovani schvaleného
mechanismu pro vydavéani osvédéeni uvedeného v Clanek 42.

4. Sprdvce a zpracovatel pfijmou opatreni pro zajisténi toho, aby jakakoliv fyzickd osoba, kterd jedna
z povéreni spravce nebo zpracovatele a ma pristup k osobnim Gdajlim, zpracovavala tyto osobni
Udaje pouze na pokyn spravce, pokud ji jejich zpracovani jiz neuklada pravo Unie nebo c¢lenského
statu.

=> Clanek: 29

Zpracovatel dale zejména:
e dodrZuje podminky pro zapojeni dalsiho zpracovatele uvedené v odstavcich 2 a 4;

e zohledriuje povahu zpracovdni, je sprdvci ndpomocen prostifednictvim vhodnych technickych a
organizacnich opatreni, pokud je to mozné, pro splnéni sprdvcovy povinnosti reagovat na
Zadosti o vykon pradv subjektu tdaji stanovenych v GDPR kapitole IlI;

e je spravci ndpomocen pri zajistovani souladu s povinnostmi podle ¢lankd 32 aZ 36, a to pri
zohlednéni povahy zpracovdni a informaci, jeZ ma zpracovatel k dispozici;

e vsouladu s rozhodnutim sprdvce vSechny osobni udaje bud'vymaze, nebo je vrdti sprdvci po
ukonceni poskytovadni sluZeb spojenych se zpracovdanim, a vymaZze existujici kopie, pokud
pravo Unie nebo clenského statu nepoZaduje uloZeni danych osobnich udajd;

e poskytne sprdvci veskeré informace potiebné k doloZeni toho, Ze byly splnény povinnosti
stanovené v tomto ¢ldnku, a umozZni audity, véetné inspekci, provddéné sprdvcem nebo jinym
auditorem, kterého sprdvce povéril, a k témto auditiim prispéje.

Zpracovatelska smlouva nebo jiny pravni akt musi byt podle nafizeni GDPR vyhotoveny pisemné,
nikoli vSak nutné na papire. Pocita se i elektronicka forma dokumentu. Dale neni nutné, aby se
jednalo o samostatnou smlouvu. PoZadované nélezitosti je mozné zakomponovat i do jiné smlouvy,
kterou spravce se zpracovatelem v rdmci obchodniho &i jiného vztahu uzavird, nebo je resit
dodatkem k plvodni smlouvé.

Takova smlouva je dllezZitou ochranou pred problémy, které v souvislosti s ochranou osobnich udajli
hrozi kazdému spravci.

Spravce ma zakonnou povinnost vyuzZit ke zpracovani téchto dat pouze ty zpracovatele, ktefi
poskytuji dostatecné zaruky zavedeni vhodnych technickych a organizacnich opatieni tak, aby dané
zpracovani spliiovalo pozadavky nafizeni GDPR a byla zajisténa ochrana prav subjektu tdaja.
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Mala rekapitulace

Sprdvci a zpracovatelé maji odliSné povinnosti. Pro spravce plati pfisnéjsi podminky pro zachazeni
s osobnimi Udaji. Zodpovida za to, Ze zpracovatelé, ktefi pro néj pracuji, maji vSechno v poradku a
osobni Udaje jsou u nich v naprostém bezpedi, spravné nastavena smlouva chrdni obé strany.

Na co ve zpracovatelské smlouvé urcité nezapomenout?

Co a najak dlouho

Ve smlouvé by mélo byt stanoveno, Ze sprdvce a zpracovatel spolupracuji na zakladé smluvniho
vztahu, pfi kterém dochazi k predavani osobnich udajd. Idedlné uvedte, Ze spravce urcuje ucel
zpracovani osobnich udajti, poskytuje na jejich zpracovani financni prostfedky a zpracovatel pro
spravce predané osobni Udaje zpracovava v souladu s pravnimi predpisy.

Vyjmenujte ve smlouvé kategorie osobnich udajt, které si mezi sebou predavate, a zplsob, jakym
k tomu dochazi. Co to znamend v praxi? Neposilejte si mezi sebou osobni Gdaje v nezabezpecenych
formatech jako pfilohu e-mailu a uz vibec ne v téle mailu.

Doba zpracovani by méla byt soucasti dokumentace (fidite se vidy ucelem zpracovani), kterou
spravce zpracovateli poskytuje spolu s osobnimi Udaji. Myslete ve smlouvé také na to, co se

s osobnimi Gdaji stane, pokud mezi sebou ukondite spolupraci. Napf. predani veskerych tdaju
spravci. Jako spravce si pak po uplynuti stanovené doby ovérte, ze zpracovatel vdm skutecné dané
Udaje predal a sam je odstranil, a to i ze vSech zaloh.

ProC a naco

Pokuste se ve smlouvé co nejpodrobnéji popsat, k jakému ucelu osobni tdaje potiebujete. Myslete
ale na to, Ze osobni Udaje je nutné zpracovavat v co nejomezenéjsi mife omezeni icéelem a pouze

k danému ucelu. Pokud se jednd o zpracovani na zakladé souhlasu subjektu udajd, jakékoli dodate¢né
zmény zpracovani jsou bez souhlasu subjektu Gdaji neopravnéné. Jinymi slovy - ucely vymezené
zpracovatelskou smlouvou musi korespondovat se znénim souhlasu, ktery subjekty udajii poskytly.

Co musite a co muzete
Tato ¢ast smlouvy je klicova, GDPR ji pfiklada vysokou duleZitost, a rozhodné by nemélo zlistat jen
u prazdnych vét na papire bez faktického dodrzovani.

Stanovte si, Ze se zpracovatel zavazuje pfijmout opatfeni potfebna k bezpecnému zpracovavani
osobnich Udajt — jak vyhodnotite v ramci predbéZné analyzy rizikovost zpracovani, je pouze na vasem
uvaZeni. Urcité ale nezapomeirite na povinnosti zpracovatele ohledné zabezpeceni pFistupu

k dattim, zamezeni pfedani osobnich tdaju tfetim osobam. Zvazte také, zda pfistup k datim
neomezite s ohledem na snizeni rizika jen na konkrétni urcité osoby. K elektronickym pfenosu dat
pouzivejte vzdy maximalni zabezpeceni, ptipadné Sifrovani a pouze ovéreny software.

Samostatnou kapitolou je pak pfedavani dat dalsim zpracovateltim. K tomu nikdy nesmi dochazet
bez souhlasu spravce. Pokud by to mélo nastat, nezapomerite o tom informovat subjekty udaju,
jejichz data predavate a byt pripraveni na to, Ze mGzou vznést ndmitku proti takovému zpracovani.

Ve smlouveé explicitné uvedte také to, Ze zpracovatel bude zpracovavat osobni tdaje pouze v takové
podobé, v jaké je od spravce obdrzel, pouze za Ucelem, za kterym mu byly svéfeny, a pouze po dobu
stanovenou ucelem.



Nikdy nesdruZujte seznamy a databaze osobnich udajd, které byly ziskany k rozdilnym acelim.
| toto si stanovte ve smlouvé.

Neméla by v ni chybét ani povinnost zpracovatele opravit ¢i smazat osobni tdaje podle pokynt
spravce.

Nezapomerite také na zasadni zavazek micenlivosti zpracovatele, v¢. zaméstnancll nebo pfipadnych
externich spolupracovnikl. Ten musi trvat i po skonceni zpracovani nebo ukonceni smluvniho vztahu.
Musi jednoznacné zavazat vSechny zucastnéné osoby zpracovatele.

Co kdyz dojde k poruseni povinnosti. | na to musite ve smlouvé myslet. Nastavte smluvné konkrétni
odpovédnosti sprdvce i zpracovatele a myslete pti tom opét i na zaméstnance a externi pracovniky,
na moznost pripadnych sankci od dozorového Uradu a samoziejmé na pripadnou Uhradu zplisobené
Skody. Dle miry moznych rizik vysky ptipadné skody, mlzZete zavazat zpracovatele k povinnosti mit
uzavienou pojistku na skody zplsobené porusenim zpracovatelské smlouvy.

Jak by méla smlouva vypadat?

Ze musi byt pisemna, je jasné. Zda bude v listinné nebo pouze elektronické podobé je jen na vas,
stejné tak, jestli zrusite plvodni a uzavrete novou nebo to vyresite pomoci dodatku k plvodni
smlouvé.

A jedna dileZita rada na zavér

Primarni odpovédnost je vZdy na spravci. Co nebude ve smlouvé uvedeno, jako by neexistovalo. Nez
smlouvu podepisete, dikladné si ji projdéte.



